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Rezumat 
În anii care au urmat crizei economice din 2008, societățile au schimbat paradigma în privința expunerilor la risc și a tratamentului riscurilor, managementul riscurilor organizaționale devenind un element central în cadrul procesului de management al unei organizații. În cadrul acestei lucrări am analizat aplicarea elementelor și conceptelor teoretice referitoare la managementul riscurilor organizaționale care vizează activitatea societății S.C. Sistem Alarm S.R.L. Metodologia propusă pentru identificarea și analiza riscurilor și conturarea unui plan de management al riscurilor pentru societatea Sistem Alarm reprezintă o combinație a unor modele consacrate în literatura de specialitate (identificarea și evaluarea riscurilor prin Matricea riscurilor și metoda de analiză Bowtie). 
Cuvinte cheie (3-5 cuvinte cheie): risc, management, organizație, expunere 
Introducere
Managementul riscului organizațional (MRO) a devenit o parte din ce în ce mai importantă în gestiunea unei afaceri, iar acționarii și managerii au devenit mult mai conștienți și mai preocupați de implicațiile riscurilor. Riscul poate fi un mobil al luării unor decizii strategice, poate cauza incertitudine pentru organizație sau poate fi inclus ca proces de identificare, evaluare și monitorizare în cadrul activităților unei societăți. MRO este o funcție generală a managementului care are rolul de a identifica, evalua, antrena și trata cauzele și efectele incertitudinii și riscului asupra organizației, având scopul de a reduce costul riscului sub toate formele sale și de a ajuta întreprinderea să înainteze spre atingerea obiectivelor sale pe o cale cât mai directă și eficientă, identificând oportunitățile care se ivesc în calea acesteia. 
În cadrul acestei lucrări am analizat aplicarea elementelor și conceptelor teoretice referitoare la managementul riscurilor organizaționale care vizează activitatea societății S.C. Sistem Alarm S.R.L.
Descrierea metodologiei
Metodologia propusă pentru identificarea și analiza riscurilor și conturarea unui plan de management al riscurilor pentru societatea Sistem Alarm reprezintă o combinație a unor modele consacrate în literatura de specialitate (identificarea și evaluarea riscurilor prin Matricea riscurilor și metoda de analiză Bowtie). 
Exploatarea metodologiei propuse a avut la bază observarea proceselor și activităților, a mediului intern și extern, a expunerilor la risc și consecințelor acestor expuneri, în practica unei organizații din mediul economic real. Astfel, a fost validat demersul propus, precum și utilitatea acestuia pentru identificarea căilor de îmbunătățire a proceselor interne și a managementului riscurilor în cadrul organizației.
Pentru toate tipurile de organizații apare nevoia analizării riscurilor implicate în luarea unor decizii. În momentul luării/asumării deciziei financiar- economice, decidentul trebuie să ia în calcul riscul producerii unor evenimente ce pot avea efecte nefavorabile asupra obiectivelor sale. În general, se încearcă să se evite riscul sau, dacă nu se poate, se încearcă să fie minimalizat sau transferat. Abordarea strategică a riscurilor presupune definirea unitară a unui anumit comportament organizațional în ce privește tratarea riscurilor.
În contextul economic actual, inclusiv noua abordare a standardului ISO 9001:2015, se impune ca procesul decizional să aibă la bază o gândire care ține cont nu doar de economicitate, eficiență și eficacitate, ci și de risc.
Cele mai utilizate modele de gestionare a riscurilor, ce au fost standardizate și utilizate frecvent de către practicieni, la nivel internațional, sunt modelele ISO 31000 și COSO ERM. Acestea nu sunt modele, care încearcă să cuantifice sau să evalueze riscul, ci modele pentru guvernanța riscurilor, și anume, modul în care liderii de afaceri ar trebui să abordeze problema riscului. ISO 31000 oferă orientări generale și nu intenționează să promoveze un model uniform de gestionare a riscurilor în cadrul organizațiilor, fiind proiectat pentru a se potrivi oricărui tip de organizație, din orice industrie, și conține un set de principii pentru crearea unui cadru de gestionare a riscurilor.
Evaluarea riscurilor, o etapă centrală a întregului proces, presupune două tipuri de activități legate între ele. În prima etapă riscurile trebuie identificate, prin identificarea pericolelor sau a hazardurilor, cât și prin identificarea expunerilor. În pasul doi se face o analiză a riscurilor, care ajută la înțelegerea naturii hazardului, a factorilor de risc, a expunerilor la risc: cum s-a ajuns la existența lor, în ce mod pot interacționa producând pierderi sau daune. 
A doua etapă presupune măsurarea propriu-zisă (evaluarea sau cuantificarea riscurilor), prin care se estimează probabilitățile de producere a pierderilor și daunelor, precum și dimensiunilor sau gravitatea acestora. Scopul evaluării riscurilor este de a sprijini deciziile. Evaluarea riscului implică compararea rezultatelor analizei riscurilor cu criteriile de risc stabilite pentru a determina unde este necesară o acțiune suplimentară. Deciziile ar trebui să țină seama de contextul mai larg și de consecințele reale și percepute asupra părților interesate externe și interne.
Frecvenţa şi severitatea ca dimensiuni ale expunerii la risc pot fi reprezentate sub forma aşa numitei matrice a riscurilor. Această matrice ne permite să grupăm riscurile cu care se confruntă organizaţia în patru categorii (notate cu I, II, III şi IV). Această clasificare este importantă deoarece de ea depinde modul cum for fi abordate şi tratate riscurile în continuare (cu alte cuvinte, strategia de management pentru fiecare risc în parte).
În urma estimării frecvenței și severității riscurilor identificate se trece la etapa de măsurare. Pentru a asigura predictibilitate privind riscurile, este necesar să se dezvolte un sistem de măsurare cantitativă/valorică a riscurilor, care să furnizeze semnale cu privire la situații de creștere a expunerii la riscuri, de identificare a oportunităților și amenințărilor ce pot afecta îndeplinirea obiectivelor organizației. Fundamentarea deciziilor pe analize de date este calea obiectivă prin care organizația poate trata riscurile.
Metoda bazată pe ”analiza papion” (bow-tie analysis sau root-cause analysis) este una din căile posibile de identificare a acelor indicatori care avertizează asupra evenimentelor de natura riscurilor. 
Cercetarea propriu zisă
Metodologia propusă mai sus va fi aplicată într-un studiu de caz realizat la compania SC SISTEM ALARM SRL, ce are ca obiect de activitate servicii de securitate, Cod CAEN 8020. Fondată în 2005, ca societate cu răspundere limitată, societatea Sistem Alarm beneficiază în prezent de o vastă experiență în domeniul serviciilor de securitate și oferă o gamă completă de servicii în condiții de siguranță și profesionalism pentru persoane fizice și juridice. Sediul este în municipiul Arad, având un punct de lucru în vecinătatea Zonei Industriale Vest Arad, dar activează și pe plan regional.
În ceea ce privește evoluția financiară a societății Sistem Alarm, prezentăm mai jos următoarele date aferente ultimilor trei ani de activitate, conform Tabel 1 și 2.




Tabel 1. Evoluția indicatorilor bilanțieri în perioada 2018-2020
	Indicatori din Bilanț
	2018
	2019
	2020

	Total active imobilizate
	  294.669,00
	  144.427,00 
	    76.883,00 

	Total active circulante
	  101.750,00 
	  516.331,00 
	  302.976,00 

	Stocuri
	    50.130,00 
	  105.383,00 
	  117.734,00 

	Casa și conturi
	    62.893,00 
	  233.204,00 
	    49.820,00 

	Creanțe
	  101.750,00 
	  177.744,00 
	  135.422,00 

	Capitaluri total
	  112.760,00 
	  330.680,00 
	  233.699,00 

	Capital social
	      2.000,00 
	      2.000,00  
	      2.000,00 

	Provizioane
	                 -   
	                 -   
	                 -   

	Datorii total
	  396.682,00 
	  330.078,00 
	146.493,00

	*valori exprimate în lei
	
	
	


Tabel 2. Evoluția indicatorilor din contul de profit și pierdere în perioada 2018-2020
	Indicatori din C.P.P.
	2018
	2019
	2020

	Cifra de afaceri
	  903.323,00 
	  1.506.948,00 
	  861.906,00 

	Total venituri
	  903.860,00 
	  1.700.629,00 
	  930.866,00

	Total cheltuieli
	  784.461,00 
	  1.355.343,00 
	  909.736,00 

	Profit brut
	  119.399,00 
	     345.286,00 
	    21.130,00 

	Profit net
	  110.360,00 
	     328.280,00 
	    12.057,00 

	Număr salariați
	6
	7
	7

	Marja de profit brut
	12,22
	21,78
	1,40




Grafic 2.1 Evoluție indicatori Cont de Profit și Pierdere în perioada 2018-2020

Din Graficul 1, “Evoluție indicatori Cont de Profit și Pierdere în perioada 2018-2020”, se observă că profitul brut a avut un prag maxim în anul 2019. Reducerea drastică a profitului brut în 2020 este un efect negativ al contextului pandemiei COVID-19, an în care societatea a întrerupt activitatea pentru 3 luni, oprind sau amânând dezvoltarea organizației.
[bookmark: _GoBack]Cu ajutorul conceptelor și metodologiei prezentate anterior şi cu date din bilanțul financiar și din contul de profit și pierdere al companiei S.C. SISTEM ALARM S.R.L. am ajuns la următoarele categorii de risc în tabelul nr.3:
Tabel 3. Identificarea riscurilor în cadrul Sistem Alarm din punctul de vedere al expunerilor la risc
	Nr.crt.
	Categoria de risc
	Cauzele riscului
	Consecințe

	1.

	Întreruperea activității
	În mod tradițional, acest risc era generat de impredictibilitatea legislativă sau de riscul unor catastrofe naturale, dar pandemia  a surclasat cauza primară (din cauza unor posibile ruperi ale lanțului de aprovizionare).
	Scăderea profitului, diminuarea numărului de angajați.

	2.
	Pandemia de COVID-19
	Cauzele au primit multe explicații: existența unui virus în  zona Asiei cu grad ridicat de contagiere. Reacția statelor la răspândirea rapidă a virusului a fost prea tardivă, deoarece înainte de 2021, riscul unei pandemii a fost plasat cel mult pe locul 16, impactul său fiind mult subestimat.[footnoteRef:1]  [1:  Raport de evaluare și tratare a riscurilor la securitate fizică pentru obiectivul “Sistem Alarm S.R.L.” Nr. 105/2019] 

	Digitalizarea mai amplă, munca de la distanţă şi dependenţa tot mai mare de tehnologie a companiilor - vor spori probabil intensitatea riscului de întrerupere a activităţii în anii următori.

	3.
	Cutremur
	Naturale
	Poate produce avariere incinte, întreruperea alimentării cu energie electrică, blocare căi de acces, întrerupere comunicații, cu răniri grave ale personalului implicat și detereriorarea majoră a obiectivului/bunurilor și valorilor.

	4.
	Inundații
	
	Poate produce întreruperea alimentării cu energie electrică, a funcționării sistemelor de securitate, întrerupere comunicații, fără rănirea personalului și o deteriorare medie a obiectivului/bunurilor și valorilor.

	5.
	Explozii/Incendii
	Naturale, erori umane, exploatarea necorespunzătoare a echipamentelor, sabotaj.
	Avarierea incintei proprii și învecinate poate duce la blocare căi de acces, rănirea personalului, deterioare majoră a obiectivului/bunurilor și valorilor (pierdere totală a capacității de funcționare).

	6.
	Furt/Vandalism
	Este un risc care poate apărea din cauza dispunerii unității în localitate cu coeficient de criminalitate ridicată. Conform statisticilor Inspectoratului de Poliție Arad, mun. Arad se situează la coeficientul de criminalitate medie.  Inexistența/neaplicarea procedurilor de securitate. Nemulțumirea clienților, consumul de băuturi alcoolice și prezența în unitate a clienților sub influența acestora.
	Răniri moderate ale personalului implicat. Deterioare medie/ușoară a obiectivului/bunurilor și valorilor.

	7.
	Impredictibilitatea legislativă
	Politicile naționale implementate/neimplementate de guverne. Este un risc tradițional pentru piața din România, deși pandemia a provocat unele întârzieri în zona de reglementare în anul 2020, dar 2021 se estimează a deveni un an foarte aglomerat în ceea ce priveşte noile legislaţii şi reglementări.
	Stagnarea pieței, decizii de amânare a dezvoltării capacității întreprinderilor, reducerea numărului de companii prin închiderea activității. Domeniul serviciilor de securitate este unul destul de bine reglementat, intrând sub incidența reglementărilor efectuate de Ministerul de Interne (cazuistică precedentă: Cazul Colectiv a impus reglementarea domeniului).

	8.
	Evoluții la nivelul pieței
	Creșterea numărului de insolvențe.
	Volatilitate, creșterea concurenței/noi intrați, stagnarea pieței, fluctuarea pieței. 

	9.
	Piață slabă de resursă umană specializată
	Migrarea resursei umane în exteriorul granițelor țării, inclusiv a celei specializate.
	Imposibilitatea extinderii, a adaptării la cerințele pieței.

	10.
	Modificarea    cererii    de 
produse și servicii
	Fluctuarea pieței, evoluția mediului socio-economic, politicile statului privind salarizarea.
	Stare financiară imprevizibilă pentru organizații, imposibilitatea continuării activității în condiții de eficiență și eficacitate, respectiv de atingere a obiectivelor propuse.

	11.
	Nerespectarea termenelor 
și condițiilor de către furnizorii de produse sau servicii
	Cauze naturale (care ar bloca transportul bunurilor), management prost al companiilor furnizoare, logistică de slabă calitate.
	Imposibilitatea  respectării termenelor oferite clienților, la posibile probleme în ceea ce privește calitatea produselor și serviciilor oferite, pierderea încrederii clienților față de societate, etc.

	12.
	Furnizare de echipamente neconforme

	Comandă efectuată din cataloage și surse de informații  depășite, rea intenție a furnizorului.
	Nerespectarea condițiilor de calitate a produselor,  pierderea clienților.

	13.
	Competiția mare
	Competiția oferă produse sau servicii similare, pe o piață relativ mică,  oferte promoționale mai avantajoase decât ale societății, sau chiar cazuri de competiție neloială.
	Reducerea cererii pentru organizație, reducere profit, șomaj pentru personal, reducerea activității, închiderea activității.

	14.
	Comunicarea neadecvată/defectuoasă cu clienții
	Folosirea de către angajați a unor metode inadecvate de comunicare cu clienții sau tehnici de comportament necorespunzător.
	Pierderea contractelor ulterioare, insatisfacția îndeplinirii cerințelor.

	15.
	Nerespectara măsurilor de protecția muncii și P.S.I. de către personalul angajat
	Exploatarea necorespunzătoare a echipamentelor și dotărilor.
	Nefuncționarea sistemelor sau avarii care să producă pagube materiale sau financiare.

	16.
	Nerespectarea unor contracte
	Instalare echipamente defecte, accidente produse de autovehiculele firmei sau alte motive care produc întârzieri în respectarea termenelor.
	Răspundere legală, pecuniară, sancțiune disciplinară, cheltuieli cu reparația și înlocuirea echipamentelor/bunurilor.



Tabel 4. Interpretarea datelor
	Nr.crt.
	Riscuri identificate
	Severitatea consecințelor
	Probabilitatea de apariție
	Impactul asupra unității

	1.
	Întreruperea activității
	I
	B
	MARE

	2.
	Pandemia de COVID-19
	I
	B
	MARE

	3.
	Cutremur
	II
	C
	MEDIU

	4.
	Inundații
	III
	C
	MEDIU

	5.
	Explozii/Incendii
	I
	E
	SCĂZUT

	6.
	Furt/Vandalism
	III
	C
	MEDIU

	7.
	Impredictibilitatea legislativă
	II
	C
	MEDIU

	8.
	Evoluții la nivelul pieței
	II
	C
	MEDIU

	9.
	Piață slabă de resursă umană specializată
	I
	C
	MARE

	10.
	Modificarea    cererii    de 
produse și servicii
	II
	B
	MARE

	11.
	Nerespectarea termenelor 
și condițiilor de către furnizorii de produse sau servicii
	II
	C
	MEDIU

	12.
	Furnizare de echipamente neconforme
	III
	D
	SCĂZUT

	13.
	Competiția mare
	II
	C
	MEDIU

	14.
	Comunicarea neadecvată/defectuoasă cu clienții
	II
	D
	SCĂZUT

	15.
	Nerespectara măsurilor de protecția muncii și P.S.I. de către personalul angajat
	II
	D
	SCĂZUT

	16.
	Nerespectarea unor contracte
	II
	D
	SCĂZUT



Estimarea riscurilor implică compararea nivelurilor estimate ale riscului cu criteriile de risc definite când a fost stabilit contextul, pentru a determina importanța nivelului și tipului de risc. 
În urma analizării riscurilor, conform datelor prezentate în Tabel 2, 3 și 4, s-au identificat:
· 4 riscuri cu impact mare asupra activității unității, 
· 7 riscuri cu impact mediu și 
· 5 riscuri cu impact scăzut asupra activității unității, riscuri care vor fi analizate și tratate în continuare (cele cu impact mare) prin metoda Bowtie.
Am luat în calcul riscurile cu impact mare și am analizat prin metoda ”bowtie” fiecare din cele 4 riscuri identificate a avea un impact mare asupra organizației:
· Întreruperea activității;
· Pandemia de COVID-19;
· Piață slabă de resursă umană specializată;
· Modificarea cererii de produse și servicii.

Pentru riscul “Întreruperea activității” harta riscului, prin metoda ”bowtie” este prezentată în Fig. 4 :
CAUZE
CONSECINȚE

                                                  

RISCUL DE ÎNTRERUPERE A ACTIVITĂȚII
Imposibilitatea planificării dezvoltării societății, pierderi financiare
Impredictibilitate legislativă


Nerespectarea contractelor, daune financiare și de imagine

Ruperi ale lanțului de aprovizionare



Pierderea de contracte, pierderi financiare, daune de imagine
Lipsa de resursă umană specializată



Pentru riscul “Pandemia de Covid-19” harta riscului, prin metoda ”bowtie” este prezentată în Fig. 5:
CAUZE
CONSECINȚE

                                                  Virusul coronavirus răspândit intensiv și cu grad de contagiune foarte ridicat



PANDEMIA DE COVID-19
Eforturi financiare pentru digitalizare, tehnologie


Pierderi financiare masive pe perioada unui an financiar


Răspuns tardiv al statelor la procesul de răspândire al virusului

Imposibilitatea adaptării la munca de la distanță a activității companiei


Pentru riscul “Piață slabă de resursă umană specializată” harta riscului, prin metoda ”bowtie” este prezentată în Fig. 6:
CAUZE
CONSECINȚE

                                                  
RISCUL DE PIAȚĂ SLABĂ DE RESURSĂ UMANĂ SPECIALIZATĂ
Imposibilitatea respectării contractelor – daune financiare și de imagine
Migrarea resursei umane în exterior


Reducerea profitului la o salarizare peste media oferită de societate

Salarizare sub media europeană


Oferirea de contracte de mucă pe termen lung pun presiune financiară mare pe societate
Insecuritatea locului de muncă



Pentru riscul “Modificarea cererii de produse și servicii” harta riscului, prin metoda ”bowtie” este prezentată în Fig. 7:
CAUZE
CONSECINȚE

                                                  Adaptarea rapidă a societății la situații extreme: majorarea/scăderea volumului cererii

RISCUL DE MODIFICARE A CERERII DE PRODUSE ȘI SERVICII
Fluctuarea pieței



Modificarea veniturilor consumatorilor

Daune financiare, pierderi de clienți în cazul măririi cererii dublată de imposibilitatea societății de a mări eficiența/capacitatea

Instabilitatea prețurilor


Rezultatele și limitările cercetării
Rezultatele de cercetare au identificat faptul că managementul riscurilor poate ajuta compania S.C. SISTEM ALARM S.R.L. în mai multe direcții: 
· Trecerea de la un management al riscurilor realizat pe măsura întâmpinării expunerii la risc sau chiar a apariției riscului la o abordare mai procedurală, și, deci mai eficientă pentru societate;
· Răspunsurile gestionării celor 16 riscuri identificate vor fi tratate printr-un mix a trei acțiuni principale: transferul, tolerarea și tratarea. 
· În privința următoarelor 4 riscuri: pandemia de COVID-19, impredictibilitatea legislativă, evoluții la nivelul pieței și competiția mare răspunsul societății este de tolerare, dar cu urmărirea evoluției fiecăruia în parte de persoane desemnate în acest sens.
· Transferul este răspunsul societății la riscurile: cutremur, inundații, explozii/Incendii, furt/vandalism, nerespectara măsurilor de protecția muncii și P.S.I. de către personalul angajat. În aceste cazuri societatea dispune de asigurări.
· Celelalte riscuri vor fi tratate prin urmărirea evoluției pieței, prin alocarea de resurse corespunzătoare pentru managementul riscului, pentru care trebuie să ia în cosiderare: oamenii, abilitățile, experiența și competențele acestora;  resursele necesare pentru fiecare pas din procesul de managementul riscului; procesele și procedurile documentate; sistemele de informare și de management al cunoștiințelor.
Originalitatea lucrării
Originalitatea demersului propus este determinat de combinația de metode de analiză consacrate în literatura de specialitate, validitatea sa fiind dovedită de studiul de caz prezentat.
Concluzii
În situaţia economică actuală, dublată de contextul pandemiei, prevenirea pierderilor ocupă sau ar trebui să ocupe un loc central în cadrul oricărei activităţi de management, chiar înaintea celor comerciale sau de dezvoltare, deoarece este vital ca organizaţiile să-şi protejeze resursele. Pentru societatea analizată această schimbare de paradigmă s-a produs în anii care au succedat criza economică din 2008, în prezent utilizând un sistem de management al riscurilor certificat de standardele internaționale. Cu cât prevenirea este mai timpurie, cu atât cresc şansele de a evita pierderile.
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